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คู่มือแนวทางการรกัษาความปลอดภัยของการให้บริการข้อมูล 
ผ่านระบบ NGIS Portal 

1. แนวทางการรักษาความปลอดภัยของการให้บริการข้อมูล ส าหรับผู้ดูแลระบบของหน่วยงาน 

กำรให้บริกำรข้อมูลตำมมำตรฐำน OGC Web Service สำมำรถใช้กำรควบคุมกำรเข้ำถึงผ่ำนกำรระบุตัวตน 
(Authentication) และกำรจ ำกัดกำรเข้ำถึงด้วย Domain name หรือ IP address ในกำรรักษำควำมปลอดภัย 
ของข้อมูลได้ โดยแบ่งเป็น 3 ลักษณะ ดังนี้ 

1.1 การก าหนด Authentication แบบ Identification คือ กำรตรวจสอบผู้ที่ต้องกำรใช้งำนข้อมูลด้วย 
Username และ Password โดยส่วนใหญ่โปรแกรมที่ ให้บริกำรข้อมูล OGC Web Service หรือโปรแกรม  
Map Server สำมำรถก ำหนดให้ผู้ใช้งำนกรอก Username และ Password เพ่ือระบุตัวตน หำกถูกต้องแล้วผู้ใช้
สำมำรถน ำบริกำรข้อมูล OGC Web Service ไปใช้งำนกับโปรแกรมต่ำงๆด้ำนภูมิสำรสนเทศที่รองรับกำรแสดงข้อมูล 
OGC Web Service ดังภำพที่ 1 

   

ภำพที่ 1 ตัวอย่ำงกำรใช้บริกำรข้อมูล OGC Web Service  
โดยระบุ Username /Password (ซ้ำย – QGIS/ ขวำ – ArcGIS Desktop) 
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กำรก ำหนด Username และ Password โดยส่วนใหญ่มีควำมเกี่ยวข้องกับกำรสร้ำงบทบำท (Role)  
หรือสร้ำงกลุ่ม (Group) ซึ่งผู้ดูแลระบบสำมำรถจัดกลุ่มผู้ใช้ตำมควำมเหมำะสม จำกนั้นผู้ดูแลระบบมีกำรก ำหนด 
User, Group หรือ Role ให้สำมำรถใช้งำนบริกำรชั้นข้อมูลแต่ละชั้นที่ให้บริกำรบนระบบได้ ดังภำพที่ 2 และ 3 

 

ภำพที่ 2 ตัวอย่ำงหน้ำต่ำงกำรจัดกำร User, Group และ Role (GeoServer) 

ผู้ดูแลระบบสำมำรถก ำหนดสิทธิ์ กำรใช้งำนระดับชั้นข้อมูลให้แก่ ผู้ ใช้งำนในระดับ  (Role) ต่ำงๆ  
ได้ ดั ง ตั วอย่ ำ ง ในภำพที่  3 ซึ่ ง มี กำรก ำหนดให้  Role ที่ ชื่ อ ว่ ำ  ROLE_NGIS สำมำรถใช้ ง ำนชั้ นข้ อมู ลชื่ อ 
L10_Forest_GISTDA_50k_Y2013 แบบอ่ำนได้อย่ำงเดียว (r) ดังนั้น ผู้ใช้ที่อยู่ในกลุ่มดังกล่ำวจะสำมำรถใช้งำน 
ชั้นข้อมูลที่ถูกก ำหนดได้ และหำกตั้งค่ำให้เขียนได้ (w) ผู้ใช้จึงจะสำมำรถแก้ไขชั้นข้อมูลดังกล่ำวได้ 

 

ภำพที่ 3 ตัวอย่ำงหน้ำต่ำงกำรก ำหนดสิทธิ์กำรใช้งำนชั้นข้อมูลให้แก่ Role (GeoServer) 

หมายเหตุ : Rule path ชื่อ *.*.r และ *.*.w คือกำรอนุญำตให้ Roles ทั้งหมด สำมำรถอ่ำนและเขียนข้อมูลได้ทุกชั้น  
              ที่อยู่ในระบบ จึงควรลบออกจำกรำยกำรเพ่ือควำมปลอดภัยในกำรเข้ำถึงรำยกำรข้อมูล  
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ผู้ดูแลระบบสำมำรถก ำหนดสิทธิ์กำรใช้งำน OGC Web Service ในแบบต่ำงๆ ให้แก่ Role ดังตัวอย่ำง 
ในภำพที่  4 ซึ่ งมีกำรก ำหนดให้  ROLE_NGIS สำมำรถใช้งำนแบบ WFS ในโหมดกำรร้องขอ LockFeature  
และแบบ WMS โหมดกำรร้องขอ Capabilities ได ้

 
ภำพที่ 4 ตัวอย่ำงหน้ำต่ำงกำรก ำหนดสิทธิ์กำรใช้งำน OGC Web Service ให้แก่ Role (โปรแกรม GeoServer) 

หมายเหตุ : ROLE_AUTHENTICATED เป็น Role ที่ก ำหนดเพ่ือให้ผู้ใช้งำนต้องระบุ Username และ Password  
               ทุกครั้งก่อนใช้งำนชั้นข้อมูล L10_Forest_GISTDA_50k_Y2013 

 

 

 

 

 

ภำพที่ 5 แผนภำพแสดงระบบควำมปลอดภัยของโปรแกรม GeoServer แบบ Identification 
แหล่งที่มา : http://docs.geoserver.org/stable/en/user/security/index.html 

  

Workspace1 Layer1 

Layer2 

Role1 Rule path1 

Group1 

User1 User2 

Rule path1 Store1 

Store2 

Data Security Data access rules 

OGC Web Service URL 

ผู้ใช้งาน 



4 

1.2 การก าหนด Authentication แบบ Certificate คือ กำรตรวจสอบคุณสมบัติผู้ ใช้ก่อนอนุญำต 
ให้ใช้งำนข้อมูล โดยส่วนใหญ่ผู้ดูแลระบบจะมอบกุญแจหรือ Public Key ให้กับผู้ใช้งำน ตำมมำตรฐำน X.509  
โดยโปรแกรม Map Server บำงโปรแกรมสำมำรถสร้ำงกำรตรวจสอบดังกล่ำวได้ในรูปแบบ two-way SSL  

 

 

 

ภำพที่ 6 แผนภำพแสดงระบบควำมปลอดภัยแบบ Certificate 
 แหล่งที่มา : http://docs.geoserver.org/latest/en/user/security/tutorials/cert/ 

 

ภำพที่ 7 ตัวอย่ำงหน้ำต่ำงกำรตั้งค่ำกำรยืนตัวตนก่อนใช้ข้อมูลแบบ X.509 certificate  
(โปรแกรม GeoServer) 

 
 
 
 

GeoServer Web Browser 

ArcGIS Server 

Apache Tomcat 

IIS 

Web Mapping Application 

Public Key Private Key 

OGC Web Service 

ผู้ใช้งาน 

http://docs.geoserver.org/latest/en/user/security/tutorials/cert/
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ผู้ดูแลระบบจะสร้ำง Private Key และ Public Key โดยเก็บ Private Key ไว้ที่ Web Server ที่ท ำงำนรำกฐำน
ให้กับ Map Server  

 

ภำพที่ 8 กำรตั้งค่ำกำรก ำหนด Private key (โปรแกรม Apache Tomcat) 

กำรแจกจ่ำย Public Key ให้แก่ผู้ใช้ โดยกำรใช้งำนข้อมูลผ่ำนโปรแกรมแผนที่ออนไลน์ในรูปแบบต่ำงๆ 
ยกตั ว อย่ ำ งกำ รท ำ ง ำนผ่ ำน โปรแกรม  Web Browser เ ช่ น  Chrome, Firefox, Microsoft Edge โ ดยผู้ ใ ช้ 
ต้องน ำ Public Key ที่ได้รับ ไปลงทะเบียนกับ Web Browser ก่อนเข้ำใช้งำนระบบแผนที่ออนไลน์ 

 

ภำพที่ 9 ตัวอย่ำงหน้ำต่ำงกำรตั้งค่ำกำรก ำหนด Public key (โปรแกรม Google Chrome) 
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1.3 การก าหนด HTTP Referrer คือ  กำรจ ำกัด  Domain Name หรือ IP Address ในกำร เข้ ำถึ ง  
OGC Web Service ที่ผู้ดูแลระบบให้บริกำรแก่ผู้ใช้งำนในระดับผู้พัฒนำโปรแกรม โดยส่วนใหญ่จะตั้งค่ำที่โปรแกรม  
Web Server ที่ท ำงำนร่วมกับโปรแกรม Map Server ซึ่งผู้ใช้บริกำรต้องแจ้งผู้ดูแลระบบให้ทรำบว่ำ น ำบริกำรข้อมูล
ไปใช้ยังโปรแกรมแผนที่ออนไลน์ที่ท ำงำนบน Domain Name หรือ IP Address ใด จำกนั้นผู้ดูแลระบบจะตั้งค่ำ  
Web Server ให้ Domain Name หรือ IP Address สำมำรถเรียกใช้ข้อมูลได ้

 
ภำพที่ 10 กำรตั้งค่ำกำรก ำหนด HTTP Referrer (โปรแกรม Apache Tomcat) 

แหล่งที่มา : https://tomcat.apache.org/tomcat-7.0-doc/config/filter.html 

 

 

 
 
 

ภำพที่ 11 ตัวอย่ำงแผนภำพแสดงระบบควำมปลอดภัยแบบ HTTP Referrer 
แหล่งที่มำ : https://tomcat.apache.org/tomcat-7.0-doc/config/filter.html 

 

 

 

 

 

 

 

 

 

Web Mapping Application Web Server Web Server Map Server 

ผู้ใช้งานทั่วไป 

OGC Web Service 

DNS หรือ IP Address ผู้พัฒนาโปรแกรม ผู้ดูแลระบบ 
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2. มาตรการรักษาความปลอดภัยในการเข้าใช้งานระบบ NGIS Portal 

ระบบ NGIS Portal มีแนวทำงกำรรักษำควำมปลอดภัยของข้อมูลภำยในระบบ 3 รูปแบบ ดังนี้ 

2.1 การควบคุมการเข้าถึงผ่านการระบุตัวตน (Authentication) ด้วยกำรก ำหนดให้ใช้ Username  
และ Password ในกำรเข้ำใช้งำนระบบ ซึ่งกำรก ำหนดสิทธิ์กำรเข้ำใช้งำนนั้น มีกำรจัดเก็บข้อมูลผู้ใช้งำนโดยค ำนึงถึง 
คือแหล่งที่มำของผู้ใช้งำน (User) และกลุ่มผู้ใช้งำน (Group) หรือที่เรียกว่ำ Identity store โดยระบบ NGIS Portal 
รองรับระบบจัดเก็บข้อมูลผู้ใช้งำนในรูปแบบที่สำมำรถจัดเก็บข้อมูลผู้ใช้งำน (User) และกลุ่มผู ้ใช้งำน (Group)  
ที ่อยู ่ภำยนอกระบบฯ ได้ โดยผู ้ใช้งำนสำมำรถเข้ำใช้งำนระบบ NGIS Portal จำกแหล่งข้อมูลผู ้ใช้งำนอื่น ๆ  
ได้โดยระบบจัดเก็บข้อมูลผู้ใช้งำนในรูปแบบนี้ มีควำมสำมำรถในกำรท ำงำน ดังต่อไปนี้  

1. ผู้ดูแลระบบสำมำรถดึงผู้ ใช้งำน (User) และกลุ่มผู้ใช้งำน (Group) จำกภำยนอกมำใช้งำนกับ 
ระบบ NGIS Portal ได้ โดยไม่จ ำ เป็นต้องสร้ำง User จำกภำยในระบบ (กรณีที่มี  AD, LDAP  
หรือ SAML) 

2. สำมำรถเข้ำใช้งำนแบบ Single sign-on ซึ่งเป็นระบบกำรยืนยันตัวบุคคล (Authentication) ที่รองรับ
กำรให้ผู้ใช้งำนลงชื่อเข้ำใช้งำนระบบ (Login) เพียงครั้งเดียว แล้วสำมำรถเข้ำใช้งำนหลำยระบบได้  
โดยไม่ต้องลงชื่อเข้ำใช้งำนซ้ ำอีก 

3. สำมำรถก ำหนดสิทธิ์กำรเข้ำใช้งำน เช่น ไม่อนุญำตให้ผู้ใช้งำนที่ไม่ระบุตัวตน (Anonymous) เข้ำใช้งำน
ระบบได้ 

4. สำมำรถก ำหนดนโยบำยกำรหมดอำยุของผู้ใช้งำน (User) และกลุ่มผู้ใช้งำน (Group) และก ำหนด 
ควำมซับซ้อนของ Password ได ้

5. สำมำรถท ำงำนร่วมกับโปรโตคอล Integrated Windows Authentication (IWA) หรือ Public Key 
Infrastructure (PKI) ในกำรเข้ำรหัสเพ่ือรักษำควำมปลอดภัยของข้อมูลได้ 

6. รองรับกำรใช้งำนแบบ Multiple identity stores หรือกำรท ำงำนร่วมกันระหว่ำงแหล่งจัดเก็บข้อมูล
ผู้ใช้งำนหลำยแห่ง กล่ำวคือ กำรเข้ำใช้งำนระบบนั้น ผู้ใช้งำน (User) และกลุ่มผู้ใช้งำน (Group) 
สำมำรถถูกก ำหนดได้จำกภำยในระบบเอง ร่วมกับผู้ใช้งำน (User) จำกภำยนอกได้พร้อม ๆ กัน 

2.2 การแลกเปลี่ยนข้อมูลโดยใช้โปรโตคอล HTTPS 

ระบบ NGIS Portal จะก ำหนดค่ำตั้งต้นในกำรให้บริกำรแลกเปลี่ยนข้อมูลด้วยโปรโตคอลหลักเป็น HTTPS 
(Hypertext Transfer Protocol over Secure Socket Layer) หรือ HTTP over SSL ซึ่ งเป็นโปรโตคอลสื่อสำร 
ที่ท ำงำนอยู่บนระบบโปรโตคอล TCP Port 443 ท ำงำนโดยกำรเพ่ิมข้อมูลในกำรระบุตัวผู้ส่ง (Authentication) และ
กำรเข้ำรหัสข้อมูล (Encryption) ภำยใน HTTP กับ TCP มีกำรส่งข้อมูลเป็นแบบ Cipher text กล่ำวคือ ข้อมูล 
ที่ท ำกำรส่งได้ถูกเข้ำรหัสเอำไว้ โดยใช้กุญแจสองตัวในกำรเข้ำรหัสและถอดรหัสข้อมูล (Asymmetric Algorithm)  
ซึ่งแม้ถูกดักจับได้ก็ไม่สำมำรถที่จะอ่ำนข้อมูลนั้นได้รู้ เรื่อง ข้อมูลนั้นจะสำมำรถถูกอ่ำนโดยตัวเจ้ำของข้อมูล 
กับเครื่อง Server เท่ำนั้น โดยกำรใช้งำนโปรโตคอล HTTPS สำมำรถท ำได้โดยกำรจดทะเบียน SSL Certificates 
รำยละเอียดตำมข้อที่ 4. 
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2.3 การเชื่อมโยงข้อมูลผ่านเครือข่าย GIN 

เครือข่ำยสื่อสำรข้อมูลเชื่อมโยงหน่วยงำนภำครัฐ (Government Information Network : GIN) เป็นบริกำร
เครือข่ำยสำรสนเทศกลำงของภำครัฐที่เชื่อมโยงหน่วยงำนภำครัฐเข้ำด้วยกัน เพ่ือสนับสนุนระบบบริกำรหน่วยงำน
ภำครัฐให้ใช้งำนได้อย่ำงมีประสิทธิภำพตลอดเวลำและต่อเนื่อง ใช้เทคโนโลยีสำรสนเทศประสิทธิภำพสูงในกำรพัฒนำ
ระบบบริหำรจัดกำรและระบบบริกำรภำครัฐที่มั่นคงปลอดภัย รวดเร็ว และประหยัดงบประมำณ ซึ่งถูกออกแบบ 
ให้มีระบบป้องกันกำรโจมตีจำกเครือข่ำยภำยนอก โดยสำมำรถท ำหน้ำที่เปรียบเสมือนเป็นหน้ำด่ำนในกำรเฝ้ำระวัง  
ผู้บุกรุกและจัดกำรกับไวรัสหรือข้อมูลแปลกปลอม เพ่ือไม่ให้เกิดควำมเสียหำยต่อเครือข่ำยและอุปกรณ์เชื่อมต่อต่ำงๆ  
ของหน่วยงำนภำครัฐ (VLAN, VPN, Firewall, IPS ฯลฯ) โดยส ำนักงำนรัฐบำลอิเล็กทรอนิกส์ (องค์กำรมหำชน) (สรอ.) 
หรือ EGA เป็นผู้ดูแลด ำเนินงำนและเป็นระบบเครือข่ำยที่รองรับกำรใช้งำน IPv6 เพ่ือเชื่อมโยงเครือข่ำยทั่วประเทศ
อย่ำงทั่วถึง ซึ่งผู้ที่สำมำรถใช้งำนข้อมูลต่ำงๆ นั้นจะมีเพียงหน่วยงำนภำครัฐเท่ำนั้น ท ำให้มีควำมปลอดภัยในระดับหนึ่ง
เพรำะบุคคลภำยนอกจะไม่สำมำรถเชื่อมต่อเครือข่ำยนี้ได้ 
โครงสร้างพ้ืนฐานส าหรับจัดเก็บทรัพยากร (G-Cloud) 

ผู้ดูแลระบบ NGIS Portal โดยส ำนักงำนพัฒนำเทคโนโลยีอวกำศและภูมิสำรสนเทศ (สทอภ.) ได้รับ 
กำรจัดสรรโครงสร้ำงพ้ืนฐำนบนอินเทอร์เน็ตแบบใช้ทรัพยำกรร่วมกัน หรือ Government Cloud (G-Cloud)  
จำกส ำนักงำนรัฐบำลอิเล็กทรอนิกส์ (สรอ.) ซึ่งเป็นโครงสร้ำงพ้ืนฐำนส ำหรับเก็บทรัพยำกรไว้บนอินเทอร์เน็ต  
สำมำรถเรียกใช้งำนผ่ำนเครือข่ำยได้ตลอดเวลำจำกระยะไกล ปรับขนำดได้ตำมควำมต้องกำรของผู้ ใช้   
มีกำรจัดสรรทรัพยำกร ลดภำระกำรบริหำรจัดกำร และมีควำมมั่นคงปลอดภัยสูง  

โดยระบบ G-Cloud มีมำตรกำรกำรดูแลรักษำ และกำรรักษำควำมปลอดภัยของข้อมูล ดังนี้ 
1. G-Cloud ให้บริกำรตำมควำมต้องกำรจริง โดยจัดสรรทรัพยำกรให้เหมำะกับควำมต้องกำรของผู้ใช้งำน  

ซึ่งรวมถึง จ ำนวนเครื่องแม่ข่ำยเสมือน ระบบปฏิบัติกำร หน่วยควำมจ ำ หน่วยประมวลผลกลำง 
2. มีเจ้ำหน้ำที่ผู้เชี่ยวชำญบริกำรให้ค ำปรึกษำตลอด 24 ชั่วโมง ลดภำระในกำรบริหำรจัดกำร และดูแลรักษำ

ระบบ ท ำให้บุคลำกรของหน่วยงำนสำมำรถทุ่มเทเวลำในกำรให้บริกำรหน่วยงำนภำครัฐได้อย่ำงเต็มที่ 
3. มีควำมปลอดภัยสูง เพรำะเป็นระบบ Cloud Computing มำตรฐำนสำกล ใช้เฉพำะหน่วยงำนภำครัฐเท่ำนั้น 

บริหำรจัดกำรโดยหน่วยงำนกลำงของภำครัฐ และมีเสถียรภำพ (SLA) ไม่น้อยกว่ำ 99.5 % 
4. ช่วยหน่วยงำนลดควำมซ้ ำซ้อนด้ำนกำรลงทุน เช่น อุปกรณ์  เครื่ องแม่ข่ ำย อุปกรณ์ เครือข่ ำย 

รวมถึง Data Center 
5. สำมำรถเข้ำถึงได้จำกเครือข่ำย GIN (เครือข่ำยสื่อสำรข้อมูลเชื่อมโยงภำครัฐ) และอินเทอร์เน็ต 
6. รองรับระบบงำนสนับสนุน Cloud ทุกระดับที่  สรอ. พัฒนำเพ่ือให้บริกำร รวมถึงบริกำรพ้ืนฐำน  

(Common Service) จำกภำครัฐส่วนกลำง  
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3. ประเด็นส าคัญท่ีหน่วยงานควรพิจารณาในการให้บริการข้อมูลผ่านระบบ NGIS Portal 

ในกำรให้บริกำรข้อมูลผ่ำนระบบ NGIS Portal นั้น ผู้ดูแลระบบของหน่วยงำน ควรพิจำรณำถึงประเด็นส ำคัญ
ก่อนกำรให้บริกำรข้อมูล ดังต่อไปนี้ 

3.1 การควบคุมการเข้าถึง  (Access control) :  นอกจำกกำรควบคุมกำรเข้ำถึงด้วย Software  
ผ่ำนกำรระบุตัวตน (Authentication) ตำมรำยละเอียดในข้อ 1.1 แล้ว  หน่วยงำนควรมีกำรก ำหนดสิทธิ์ 
ในกำรเข้ำใช้งำน (Authorization) โดยกำรอนุญำตให้เฉพำะผู้ที่เกี่ยวข้องและสำมำรถยืนยันตัวตนได้ ที่จะสำมำรถ 
มีบัญชีผู้ใช้งำนในกำรเข้ำใช้งำนระบบ NGIS Portal ตำมอ ำนำจหน้ำที่และเง่ือนไขที่หน่วยงำนก ำหนดเท่ำนั้น 

3.2 การจ ากัด Domain Name หรือ IP Address ในการเข้าถึงข้อมูล  : ผู้ดูแลระบบควรสำมำรถ
ตรวจสอบ Domain Name หรือ IP Address ของผู้ ใช้งำน เพ่ืออนุญำต หรือ จ ำกัดสิทธิ์ ในกำรเข้ำถึงข้อมูล 
ในแต่ละกรณ ี

3.3 กลุ่มเป้าหมายที่ต้องการให้เข้าถึงข้อมูล : ในกำรให้บริกำรข้อมูลนั้น หน่วยงำนควรพิจำรณำ 
ถึงกลุ่มเป้ำหมำยที่ต้องกำรให้สำมำรถเข้ำถึงข้อมูลได้ โดยระบบ NGIS Portal สำมำรถตั้งค่ำขอบเขตกำรเผยแพร่ข้อมูล 
และสิทธิ์ ในกำรเข้ำถึงข้อมูลของผู้ ใช้ งำนในแต่ละส่วนได้  ซึ่ งหำกเป็นชั้นข้อมูลที่สุ่ม เสี่ยงต่อกำรเผยแพร่ 
อำจตั้งค่ำเป็นชั้นข้อมูลลับ และเผยแพร่เฉพำะในกลุ่มผู้ใช้งำนที่ได้รับอนุญำตเท่ำนั้น 

4. ความส าคัญและแนวทางการจดทะเบียนระบบรักษาความปลอดภัยของการรับ-ส่งข้อมูลทางอินเทอร์เน็ต 
(Security Socket Layer :SSL) 

4.1 SSL Certificates คืออะไร? 

SSL Certificates คือใบรับรองควำมปลอดภัยทำงอิเล็กทรอนิกส์บนมำตรฐำน SSL (Security Socket 
Layer) ที่อนุมัติให้แก่เว็บไซต์โดยองค์กรกลำงผู้ออกใบรับรอง หรือเรียกโดยทั่วไปว่ำ CA (Certificate Authority)  
เป็นโปรโตคอลที่ใช้เป็นมำตรฐำนในกำรเพ่ิมควำมปลอดภัยส ำหรับกำรรับส่งข้อมูลผ่ำนระบบอินเทอร์เน็ต ระหว่ำง
เครื่อง Server กับ Web browser หรือ Application ที่ใช้งำน เพ่ือให้ข้อมูลปลอดภัยจำกกำรเข้ำถึงโดยผู้ไม่ประสงค์ดี 
ซึ่งใบรับรองนี้จะช่วยสร้ำงควำมน่ำเชื่อถือให้แก่เว็บไซต์ เนื่องจำกข้อมูลทั้งหมดที่ผู้เยี่ยมชมเว็บไซต์กรอกบนหน้ำเว็บ 
เช่น ข้อมูลส่วนตัว รหัสผ่ำน หมำยเลขบัตรเครดิต และข้อมูลควำมลับต่ำงๆ เป็นต้น จะถูกเข้ำรหัสเพ่ือปกป้องข้อมูล 
เพ่ือลดปัญหำกำรเกิดอำชญำกรรมทำงอิเล็กทรอนิกส์ (E-crime) จึงท ำให้ปัจจุบันมีกำรใช้งำน SSL Certificates  
อย่ำงแพร่หลำย โดยเฉพำะอย่ำงยิ่ง ส ำหรับเว็บไซต์ขององค์กรที่ต้องกำรสร้ำงควำมมั่นใจให้แก่ผู้ใช้งำน โดยวิธีกำร
เรียกใช้งำนเว็บไซต์ที่มี SSL Certificates จะเรียกผ่ำนโปรโตคอล HTTPS โดยจะมี URL ที่ขึ้นต้นด้วย https://  
(ซึ่งเว็บไซต์ที่ไม่ได้จดทะเบียนจะมีเพียง http:// เท่ำนั้น) และเมื่อเข้ำสู่เว็บไซต์ จะมีข้อควำมปรำกฏให้ทรำบว่ำ 
เป็นเว็บไซต์ที่มีกำรรับรองควำมปลอดภัย ดังภำพตัวอย่ำง 
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ภำพที่ 12 แสดงกำรรับรองควำมปลอดภัยด้วย SSL Certificates ของระบบ NGIS Portal 

 
4.2 ความส าคัญและประโยชน์ของการจดทะเบียน SSL Certificates 

1) สร้ำงควำมน่ำเชื่อถือให้กับเว็บไซต์  เนื่องจำกข้อมูลที่มีกำรรับ – ส่งในเว็บไซต์จะถูกเข้ำรหัส 
เพ่ือปกป้องข้อมูล ซึ่งแม้ว่ำข้อมูลจะถูกดักจับได้โดยผู้ไม่ประสงค์ดี ข้อมูลก็จะยังมีควำมปลอดภัย เนื่องจำกผู้ไม่ประสงค์ดี
ที่ดักจับข้อมูลไปนั้น จะไม่สำมำรถถอดรหัสข้อมูลได้ เพรำะข้อมูลจะอยู่ในรูปแบบที่อ่ำนไม่ออก จะต้องมีคีย์ถอดรหัส 
ที่เหมำะสมและตรงกันเท่ำนั้น จึงจะสำมำรถถอดรหัสได้ 

2) ผู้ดูแลระบบจะสำมำรถทรำบได้ทันที หำกมีกำรเปลี่ยนแปลงหรือดักจับข้อมูลระหว่ำงกำรรับ - ส่งข้อมูล
จำกเว็บไซต์ต้นทำง ซึ่งจะช่วยในกำรติดตำมกำรเปลี่ยนแปลงข้อมูลโดยไม่ได้รับอนุญำต ท ำให้ข้อมูลส ำคัญที่ถูกส่ง  
ผ่ำนระบบเครือข่ำยมีควำมปลอดภัยมำกยิ่งข้ึน 

3) สำมำรถใช้งำนฟังก์ชัน Geolocation ที่มีให้บริกำรในเว็บไซต์ได้ เนื่องจำกในปัจจุบัน ทุกเบรำว์เซอร์ 
มีกำรประกำศใช้งำนมำตรฐำน SSL อย่ำงเป็นทำงกำร หำกเว็บไซต์ใดไม่มี SSL Certificates จะไม่สำมำรถใช้งำน
ฟังก์ชัน Geolocation ได ้

4) Google ให้น้ ำหนักควำมส ำคัญในกำรค้นหำแก่เว็บไซต์ที่มีกำรปกป้องข้อมูลด้วย SSL Certificates  
เป็นหนึ่งในคะแนนกำรจัดอันดับเว็บไซต์ในผลลัพธ์กำรค้นหำ และอำจจะพิจำรณำเพ่ิมน้ ำหนักคะแนนมำกขึ้นต่อไป 
ในอนำคต 

5) SSL Certificate มีกำรรับประกันควำมสูญเสีย โดยมูลค่ำ/รูปแบบของกำรรับประกัน จะขึ้นอยู่กับ
ประเภทที่จดทะเบียน หำกเกิดควำมเสียหำยแก่ข้อมูลใดๆ ในเว็บไซต์ สำมำรถแจ้งเรียกร้องสิทธิ์จำกควำมสูญเสีย 
ที่เกิดขึ้นจริงได้ ตำมเงื่อนไขของผลิตภัณฑ์นั้นๆ (โดยส่วนใหญ่จะใช้กับเว็บไซต์ที่มีกำรด ำเนินธุรกรรมทำงกำรเงิน) 
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6) ปัจจุบันหลำยหน่วยงำนของโลก ทั้งในภำครัฐและภำคเอกชน เช่น องค์กำรบริหำรกำรบินและอวกำศ
แห่งชำติ (NASA), องค์กำรสหประชำชำติ (UNESCO), องค์กำรค้ำโลก (WTO), กองบัญชำกำรกองทัพไทย เป็นต้น  
มีกำรใช้งำนมำตรฐำน SSL ในกำรรักษำควำมปลอดภัยของข้อมูลแพร่หลำยมำกยิ่งขึ้น กำรใช้งำน SSL Certificates 
จึงเปรียบเสมือนเป็นกำรปรับตัวเพ่ือรองรับแนวโน้มกำรเปลี่ยนแปลงทำงเทคโนโลยีของโลก 

4.3 การใช้งานระบบ NGIS Portal ที่มีการจดทะเบียน SSL Certificates  

ระบบ NGIS Portal มีกำรจดทะเบียน SSL Certificates ในกำรรับรองควำมปลอดภัยของระบบ  
โดยหำกมีกำรน ำข้อมูลภูมิสำรสนเทศในรูปแบบ Web Service จำกเว็บไซต์ต้นทำงที่ ไม่มีกำรจดทะเบียน  
SSL Certificates หรือไม่ได้ใช้งำนโปรโตคอล HTTPS เข้ำสู่ระบบ NGIS Portal จะปรำกฏข้อควำมแจ้งเตือนว่ำ 
ข้อมูลดังกล่ำวไม่มีควำมปลอดภัย อย่ำงไรก็ตำม ผู้ใช้งำนยังสำมำรถใช้งำนข้อมูล Service ที่ไม่มีโปรโตคอล HTTPS  
ได้แต่จะไม่สำมำรถใช้งำนฟังก์ชันที่เกี่ยวข้องกับ Geolocation เช่น กำรหำต ำแหน่งปัจจุบัน ได้ 

4.4 แนวทางการจดทะเบียน SSL Certificates ให้กับเว็บไซต์ของหน่วยงาน 

 ติดต่อขอรับบริการจากองค์กรผู้ออกใบรับรอง (Private SSL) 
เป็นวิธีที่นิยมใช้งำนอย่ำงแพร่หลำยทั่วโลก เนื่องจำกมีควำมน่ำเชื่อถือสูงสุด โดยเมื่อเข้ำสู่เว็บไซต์  

จะปรำกฏข้อควำมให้ทรำบว่ำเว็บไซต์มีควำมปลอดภัย และมีสัญลักษณ์รูปกุญแจสีเขียวอยู่หน้ำ URL กำรติดตั้ง SSL 
รูปแบบนี้ จะต้องจดทะเบียนเพ่ือซื้อ SSL Certificates จำกองค์กรกลำงผู้ออกใบรับรอง หรือเรียกโดยทั่วไปว่ำ  
CA (Certificate Authority) ซึ่ งปัจจุบันมีหลำยรำยที่ให้บริกำร เช่น Symantec, Entrust, Thawte, GoTrust, 
Digicert เป็นต้น  ซึ่ งกำรออกใบรับรอง  SSL Certificate นั้น  จะต้องมีกำรพิสูจน์ตั วตน (Authentication)  
และกำรยืนยันตัวตน (Verification) ก่อน เ พ่ือยืนยันควำมน่ำเชื่อถือขององค์กรหรือหน่วยงำนที่ประสงค์ 
จะขอจดทะเบียน ทั้งนี้ ขั้นตอนวิธีกำรในกำรจดทะเบียน SSL Certificate มีดังต่อไปนี้ 

1) กำ ร เ ลื อ ก  Certificate Authority ( CA)  ที่ ต้ อ ง ก ำ ร รั บบ ริ ก ำ ร  :  โ ด ยส ำมำ รถ เ ลื อ ก  CA  
และประเภทของ SSL ที่เหมำะสมกับหน่วยงำนและสอดคล้องกับวัตถุประสงค์ของเว็บไซต์ 
ของหน่วยงำนมำกที่สุดได้ ทั้งนี้  ประเทศไทยมีเว็บไซต์กลำงที่เป็นตัวแทนจ ำหน่ำยของ CA  
หลำยรำยในโลก โดยเข้ำไปที่เว็บไซต์ https://www.ssl.in.th จะมีรำยละเอียดเปรียบเทียบ 
กำรให้บริกำร ทั้งในส่วนของประเภท รำคำ อำยุของใบรับรอง กำรรับประกัน รำยละเอียดกำรติดต่อ
ขอจดทะเบียน และอ่ืนๆ ของ CA แต่ละรำยที่ให้บริกำร  

2) กำรพิสูจน์และยืนยันตัวตน (Authentication and Verification) : แต่ละ CA จะมีข้อก ำหนด 
ในกำรพิสูจน์และยืนยันตัวตนที่แตกต่ำงกันไป และขึ้นอยู่กับรูปแบบ/ขอบเขตกำรรับรองที่หน่วยงำน 
เลือกจดทะเบียนด้วย แต่โดยทั่วไปแล้ว หำกจดทะเบียนในนำมองค์กร/หน่วยงำนภำครัฐ  
จะมีกำรตรวจสอบเพื่อพิสูจน์ตัวตนที่ค่อนข้ำงเข้มงวดกว่ำองค์กรทั่วไป เพื่อควำมปลอดภัยของภำครัฐ  
โดยเอกสำรหลักฐำนที่จ ำเป็นต้องจัดเตรียมเพ่ือประกอบกำรขอจดทะเบียน ได้แก่ 
- เอกสำรพรบ.จัดตั้งขององค์กร  
- เอกสำรส ำเนำบัตรประจ ำตัวผู้เสียภำษีขององค์กร 
- ลิงค์ของหน่วยงำนที่ปรำกฏในเว็บไซต์นำมสงเครำะห์ส่วนรำช กำรไทย :  Thailand 

Government Directory ที่ http://gphone.prd.go.th/index.php 

https://www.ssl.in.th/
http://gphone.prd.go.th/index.php
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- เอกสำรอ่ืนๆ ที่แสดงควำมน่ำเชื่อถือขององค์กร เช่น เอกสำรกำรลงทะเบียนกับ  Dun and 
Bradstreet ( Thailand)  ที่ เ ว็ บ ไ ซ ต์  http: / / www. dnbthailand. com/ index- th. html  
ซ่ึงเป็นหน่วยงำนผู้ให้บริกำรฐำนข้อมูลที่น่ำเชื่อถือของโลก  
ทั้งนี้  หำกยังไม่สำมำรถตรวจสอบองค์กรด้วยเอกสำรหลักฐำนเบื้องต้นดังกล่ำวแล้ว CA  

จะส่งเรื่องให้ Global A&V ซึ่งเป็นองค์กรกลำงในกำรตรวจสอบองค์กรทั่วโลก เพ่ือท ำกำร Verify Call 
หรือติดต่อทำงโทรศัพท์เ พ่ือยืนยันตัวตนโดยตรงกับผู้บริหำร/ผู้ที่ ได้รับมอบหมำยจำกผู้บริหำร 
ขององค์กรนั้นๆ ต่อไป โดยในกรณีท่ีไม่มีเอกสำรยืนยันองค์กร จะต้องมีเอกสำรกำรรับรององค์กร ที่ลงนำม
โดยอัยกำร/ผู้พิพำกษำที่มีใบอนุญำตตำมกฎหมำยไปแสดง 
3) กำรติดตั้ง SSL Certificates ให้กับเว็บไซต์ : เมื่อได้รับ SSL Certificates เรียบร้อยแล้ว ผู้ดูแล

เว็บไซต์จะต้องท ำกำรติดตั้ ง ให้กับ เครื่องแม่ข่ำยด้วยตนเอง โดยสำมำรถดูวิธีกำรติดตั้ ง  
ได้ที่ https://ssl.in.th/tools/installation-ssl/ 

 ใช้บริการ Web Hosting (Shared SSL)  
เป็นรูปแบบกำรติดตั้ง SSL เพ่ือยกระดับกำรรักษำควำมปลอดภัยของข้อมูลโดยไม่ต้องมีค่ำใช้จ่ำย 

โดยกำรแชร์ SSL จำก Web Hosting ที่ให้บริกำร ซึ่งเป็นทำงเลือกส ำหรับเว็บไซต์ที่ต้องกำรใช้ SSL แต่ไม่สะดวก 
ที่จะซื้อ SSL Certificates เองโดยตรง ทั้งนี้ ข้อเสียคือ ในกำรเรียกใช้งำนเว็บไซต์ จะต้องเรียกผ่ำนโดเมนของ  
Web Hosting ไม่สำมำรถเรียกผ่ำนชื่อโดเมนของเว็บไซต์ได้โดยตรง (ขึ้นอยู่กับ Web Hosting ที่เลือกใช้) และผู้ดูแล
เว็บไซต์ต้องต่ออำยุ SSL ด้วยตนเองในทุก 90 วัน 

 สร้าง Certificates File เพื่อติดตั้งเอง (Self Signed Certificates)  
เป็นรูปแบบกำรติดตั้ง SSL โดยไม่ได้ซื้อ SSL Certificates มำติดตั้ง แต่ผู้ดูแลเว็บไซต์จะท ำกำรสร้ำง 

Certificates File ขึ้นมำเอง แต่ SSL Certificate ที่ได้รับมำ จะไม่ผ่ำนกำรรับรองที่เป็นมำตรฐำนจำกทำง CA ดังนั้น 
เมื่อน ำไปใช้งำนจริง เบรำว์เซอร์ที่ เข้ำใช้งำนเว็บไซต์ดังกล่ำว จะขึ้นแจ้งเตือนว่ำ SSL certificate ไม่ปลอดภัย  
และมีรูปกุญแจสีแดงกับสัญลักษณ์กำกบำท ปรำกฏขึ้นที่หน้ำ URL ผู้ใช้งำนต้องกด Continue เพ่ือยอมรับควำมเสี่ยง 
จึงจะสำมำรถเข้ำใช้งำนได้ ส่วนใหญ่เว็บไซต์ที่ให้บริกำรผ่ำน Intranet จะใช้ SSL รูปแบบนี้ ซึ่งแม้ว่ำจะเป็นวิธีที่ง่ำย 
แต่เป็นวิธีที่ไม่แนะน ำ และได้รับควำมนิยมน้อย 

http://www.dnbthailand.com/index-th.html
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